Blogueando o Messenger com Filtro de
HTTP no Microsoft ISA Server 2004.

Autor: lan Bergmann

Introducao:

Muitas vezes o uso do Messenger em uma empresa torna-se indesejavel,
neste momento temos que tomar as medidas necessarias para evita-lo. Como
ja sabemos, a simples proibicdo ndo basta, é preciso impedir que 0s usuarios
possam fazé-lo. Uma maneira eficaz € a utilizacdo do filtro de HTTP no
Microsoft® Internet Security and Acceleration (ISA) Server 2004. Este tutoria
visa justamente orientar em tal tarefa.

Bloqueando o Messenger:

Para efetuar o bloqueio do Messenger em uma rede utilizando o Microsoft ISA
Server 2004, deve-se criar uma nova regra no filtro de http. Consiste na
verificagdo do conteddo do cabecalho da mensagem, conforme 0s passos
descritos abaixo:

1. Abra o ISA Server 2004;

2. Cligue na arvore do console;
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llustracéo 1 — Expandir a arvore do console.




3. Selecione "Firewall Policy";
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llustragé@o 2 — Expandir o Firewall Policy.

4. Naregra de acesso a internet, clique com o botédo direito do mouse e
escolha "Configure HTTP";
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llustragdo 3 — Abrindo a opcao de configuragéo do protocolo HTTP.



5. Selecione a Tab "Signatures";

Configure HTTP policy for rule

General | Methods | Extensions | Headers  Signatures

Block content containing these signatures:

Marme: | Description I
[IFake_co... Blocks "valushar_setup.exe' inh..|
[AFake_co... Blocks ‘valuehar_setup.exe’ink. |

B scripting...  Blocks 'StartOfTag { <Y in Reque. | = | Add...

. Blocks 'EndOfTag (=)' in Request,

. Blocks 'C:{/ in 'Location' headers. e
.. Blocks 'C:Y, in body text
[AMs04-02... Blocks “windir®’ in body text
Remoye
[FMs04-02... Blocks “acomspec in body bext
Fms04-02...  Blocks 'wacript.shel' in body bext
[ms04-02... Blocks ‘adodb. stream’ in body tesx| ¥ |
< i [>

I shaw anly enabled search strings

Search in: Response body
Format: Text

Byte range: 1 - 100

Pattsrn; valushar_setup.exe

QK Cancelar | J
llustracéo 4 — Janela de configuragdo de Assinaturas.

6. Cligue no botédo "Add" para adicionar um novo filtro;

Configure HTTP policy for rule

General | Methods | Extensions | Headers  Signatures

Block content containing thess signatures:

e | Deseription |

"waluebar_setup.exe'inb.,

Blocks "valuebar_setup.exe'inR. |

[FAscriptini...  Blocks *StartOfTag (<) in Requs, | = Add...
[Ascripting...  Blocks EndOfTag (=)' in Request,

MS04-01... Blocks 'C:Y' in Location’ headers. Edt...
M504-01,., Blocks 'C:Y' in body bext =
[Amso4-02... Blocks “owindirs’ in body text R
[Amso4-02... Blocks “comspect'in body ext =
[Ems04-02... Blocks wscript,shell' in body best

[AAms04-02... Blocks ‘adodb.stream' in body bex¥ |

- S

I™" show only enabled search strings

Search in: Response body
Format: Text

Eyte range: 1 - 100

Fattern: valushar_setup.sxe

(o3 Cancelar | J
llustracéo 5 — Adicionando um novo filtro de Assinatura.

7. Na janela Signatures preencha conforme demonstrado nos exemplos,
mais abaixo, e depois confirme em OK;

Signature
Specify a name for this signature ssarch:
Hame: | Live Messenger
Description |Filtm para bloqueio do Microsoft Live Messenger
{optional):
Signature Search Criteria
Search in: IRequest headers ﬂ
HTTP header: | User-agenk

Spaciy the signaturs to block;

Signature: Live Messenger

Byte range Format
From: & et

Iot ’— "
I:I Cancel

llustracdo 6 — Modelo do filtro de Assinaturas para o Messenger.




8. Cligue no botéo Aplicar para confirmar a alteracéo;

l(:nnfigure HTTP policy for rule .

General | Methods | Extensions | Headers Signatures |

Block content containing these signatures:

Narme | Description [&]
[EM504-02... Blocks 'wscript.shall in body text
[EM504-02... Blocks ‘adodb.stream’ in biody bes

[AMs04-02... Blocks hitpf1.' in Request URLs Add...

[FAms04-02... Blocks '<meta’in Request URLs
[Ams04-02... Blocks '<html in Request URLs Edi...
[EIMs04-02... Blocks 'crfIF pairs in Request LRL

[AMS05-00... Blocks %00 in Request URLs | = T

Oiive Mes... Filtra para bioqueio do Micrasaft | —

[ vahoo M... EBloquear o Yahon Messengsr
L)

[ F—T— )

I~ Show enly enabled search strings

Search in: Request headers
HTTP header: User-agent
Pattern: Live Messenger

ok | concelr | plcar h
llustracéo 7 — Aplicando a nova regra.

9. Confirme em Apply na tela principal do ISA.
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llustra¢d@o 8 — Salvando as altera¢des no ISA.

Observe que para cada versdo do Messenger existe uma assinatura diferente,
como mostrado demonstrado a seqguir:

Messenger 7.5:

Name: MSN Messenger
Search in: Request headers
HTTP header: User-agent
Signature: MSN Messenger



Messenger Live:

Name:

Live Messenger

Search in: Request headers
HTTP header: User-agent
Signature: Live Messenger

Onde:

Name: Nome da regra. Pode-se usar o nome do aplicativo e sua versao.
Aqui usei o nome MSN Messenger e Live Messenger.

Description: Opcional. Como o nome ja diz, € uma descricdo do filtro
criado.

Search In: Indica tipo de mensagem que o filtro deve verificar, neste
caso é 0 Request headers.

http header: Quando aplicavel, especifica qual campo do cabecalho
deve ser analisado. Neste exemplo é o User-agent. User-agent é um dos
parametros do cabecalho do protocolo HTTP que identifica o cliente que
inicia uma requisicdo. Normalmente os navegadores (Internet Explorer,
Opera, Firefox...), aplicativos de mensagens instantaneas (MSN, AIM,
Skype...), ou qualquer outra aplicacdo utilizada pelo usuario final na
internet.

Signature: E a assinatura da aplicacdo, que se identifica pelo nome e
pela versdo do software. No nosso caso MSN Messenger e Live
Messenger.

Conclusao:

Neste tutorial demonstrei como bloquear o Messenger utilizando filtros de
aplicacdo do Microsoft ISA Server 2004. Podemos efetuar este tipo de bloqueio
em diversos aplicativos diferentes. Alguns cabecalhos utilizados pelas
aplicacdes mais comuns podem ser encontrados no site da Microsoft TechNet
http://www.microsoft.com/technet/isa/2004/plan/commonapplicationsignatures.

mspx (em inglés).



